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Bilgi Glvenligi Yénetim Sistemi agagidaki temel prensiplere dayanmaktadir:

Gizlilik: Yetkilendiriimemis kigiler veya kuruluglarin bilgi teknolojileri, endustriyel kontrol sistemleri ve bilgiye
erigilebilirligini kontrol altinda tutmak

Buatiinlik: Varliklarin bGtdnligind ve dogrulugunu korumak

Erisilebilifik: Yetkilendirme ile erigimi ve kullanilabiliriii saglamak

e Bilgi guvenligi surecleri ile ilgili guvenlik ihtiyaglari, riskler, ac¢ikliklar ve firsatlar tanimlamak, degerlendimmek
ve kontrolleri uygulamak igin kurulmus yénetim sistemini gelistirmek ve surekli iyilestirmeyi saglamak.

o Bilgi teknolojileri ve endustriyel kontrol sistemleri gtvenlik risklerine iligkin kontrolleri geligtirmek ve
uygulamak. Teknolojik beklentileri ve geligsmeleri sirekli gézden gecirerek riskleri takip etmek.

e Yasa, yonetmelik, sézlesme sartlar ve Zorlu Holding ¢aligma kurallarina tam uyum saglamak.
e Enerji Piyasasi D izenleme Kurulu yasal gerekliliklerine tam uyum saglamak.
e s sirekliligine yénelik bilgi glivenligi risklerinin etkisini azaltmak ve is surekliligini saglamak.

e Gerceklesebilecek bilgi guvenligi olaylarina hizli miudahale edebilecek ve olayin etkinligini azaltacak
yetkinlige sahip olmak.

e Bilgi guvenligi risklerini en aza indirmek igin ¢aliganlarin bilgi guvenligi farkindaligini arttirmak ve
sorumluluklarinin bilincine varmalarini saglamak

e Grup sirketi ya da dig kaynakli hizmet saglayicilarinin bilgi guvenligi sisteminin gerekliliklerini yerine
getirmesini saglamak

o 3.taraflar, tedarikgiler ve ziyaretcilerin bilgi guvenligi gerekliliklerini tanimlamak ve guvenlik politikalarina
uymalarini saglamak.

e Zorlu Holding itibarini bilgi giivenligi temelli olumsuz etkilerden korumak.

¢ Uygulanan bilgi guvenligi kontrollerinin etkinligini 6lgme ydntemlerini belirlemek ve raporlamak.
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