ZORLU ENERJi ENTEGRE RiSK YONETIMI

Zorlu Eneriji, tehdit olusturabilecek riskleri belirlemek amaciyla bitinlesik ve merkezi bir kurumsal
risk yonetim sistemini benimsemistir. Bu sayede, risklerini daha kapsamli, etkili ve maliyet
acisindan uvygun bir sekilde tanimlayip degerlendirebilmekte ve yonetebilmektedir. Bu surecte,
COSO’nun ¢ Kontrol Entegre Cercevesi ve ISO 31000 Risk Yénetimi Standartlari ile uyum
saglayarak risk yénetim sistemi kurmustur. Bu adimlar cercevesinde, ISO 31000’e dayali ISO 9001
ve 14001 Yonetim Sistemleri prosedirlerini de hayata gecirmistir. Bu sistemle, gUnltk
operasyonlarinda sirekli olarak risk ve firsatlar her yil gdzden gecirilmektedir. Bu ydnetim
stratejisi, risklerin analiz edilmesi, siralanmasi ve takip edilmesini kolaylastirmaktadir. Ayrica,
Kurumsal Risk Yonetimi ve Finans Departmanlari, mali etkileri senaryo bazli hesaplayip, bu
senaryo sonuclarini Surdurilebilirlik Kurulu ile paylasarak riskleri entegre etmektedir. Kurul,
surdurilebilirlikle ilgili tUm riskleri analiz etmekte ve en &nemlilerini ydnetim stratejilerini
belirlemek Uzere Ust yonetim kuruluna sunmaktadir. Bu noktada, Yonetim Kurulu risk seviyesini
yeniden degerlendirerek, alinacak tedbirleri saptamaktadir. Yénetim Kurulu bu kararlari, Yénetim
Kurulu ile CEO’yla paylasmakta ve o&neriler, Yonetim Kurulu ve CEO’nun onayiyla hayata

gecirilmektedir.

Etkili bir degerlendirme ve yénetim icin Kurumsal Risk Yénetimi departmani binyesinde Erken Risk
Tespit Komitesi kurulmustur. Komite, risk azaltma stratejilerinin uygulanmasi ve risk yénetiminden
sorumludur. iki bagimsiz yénetim kurulu Uyesinden olusan Riskin Erken Saptanmasi Komitesi
calismalarin etkinligi icin gerekli gérilen ve calisma esaslarinda agiklanan siklikta, yilda en az 3
defa toplanir. Riskin Erken Saptanmasi Komitesi is operasyonlarina zarar verebilecek riskleri
zamaninda ve dogru bir sekilde belirlemek icin 2023 yilinda 6 defa toplanmis ve hazirladigi 6 adet
risk raporunu Yénetim Kurulu’na sunmustur. Riskin Erken Saptanmasi Komitesi Tutanaklari her yil
dis denet¢i tarafindan gézden gecirilmektedir. Risk degerlendirme sirecinde; yasal yaptinmlar,
olasilik, frekans, alaka dizeyi, etkilenen isletmelerin sayisi, zaman sinirlamalar ve etki yogunlugu
gibi cesitli faktérler géz 6ninde bulundurulmaktadir. Risk haritalamasinda, daha énceden
olusturulan risk envanterinden yararlanilmaktadir. Ekonomik, cevresel ve sosyal etkiler
incelenmekte ve envanterle uyumlu bir SWOT analizi gerceklestirilmektedir, bu sayede potansiyel
firsatlar belirginlesmektedir. Daha sonra, bu ¢calismalarin tim sonuclari SGrdirilebilirlik Kurulu’na

sunulmaktadir.

Zorlu Enerji Grubu sirketlerinin varligini, gelismesini ve devamini tehlikeye dusurebilecek risklerin

erken teshisi, tespit edilen risklerle ilgili gerekli dnlemlerin uygulanmasi ve risklerin merkezi bir



yapida yénetilmesi amaciyla, Zorlu Holding Kurumsal Risk Yénetimi B6lumu faaliyetlerine devam

etmektedir.

Bu kapsamda Zorlu Holding binyesinde faaliyet gdsteren tom iliskili sirketlerde gecerli olmak

Uzere Zorlu Holding Risk Politika ve Prosediri ile Kurumsal Risk Yonetimi Cercevesi hazirlanmistir.
Zorlu Holding Kurumsal Risk Yonetimi cercevesi asagidaki temel unsurlardan olusmaktadir:

1. Kurumsal Risk Yonetim Modeli

2.Risk Degerlendirmesi

Communication and Consultation

=L - 3.Risk Yénetim Stratejileri
Enterprise Risk Management Model

4.lletisim ve Danigma
Policy, Regulation, Manual Scope and Methodology

5.izleme ve Gézden Gecirme

Organization Structure

6.Raporlama
Risk Assessment

Risk Identification Risk Analysis Risk Mapping

Enterprise Risk Management Strategies

Risk Responses and Actions Continious Menitoring and Development

Reporting

KRI Technalogy
Menitering and Review

Kurumsal Risk Yénetimi (KRY) Departmani, Holding binyesinde kurulmus olup, tim Gruba merkezi
olarak hizmet vermektedir. KRY departmani, risk yonetim cercevesini uygun sekilde tasarlamak

ve yonetimin bunu etkin bir sekilde isletmesi icin rehberlik etmekten sorumludur.

Holding KRY Departmani, Holding i¢ Kontrol ve Kurumsal Risk Yénetimi Genel Midurine rapor
verir, Genel Mudir de Holding CEO'suna rapor verir. Departman, calismalarinin sonuglarini
Holding CEQO'su, Holding ve Grup sirketlerindeki Risk Komiteleri, Sektér Yénetim Kurullar ve

Holding ve Grup sirketlerinin ilgili yonetim ekiplerine ileterek gdrevlerini yerine getirir.

Kurumsal Risk Yénetimi Departmani, faaliyetlerini yirUtirken gizlilik cercevesinde ihtiyag
duydugu tom kayit, personel, varlk ve operasyonlara erisim yetkisine sahiptir. Grup icindeki
Kurumsal Risk Yénetimi faaliyetlerinin ciktilari, dnem ve ilgili risk seviyeleri dikkate alinarak cesitli

seviyelere raporlanir.



Asagidaki organizasyon semasi, Sektér/Sirket ve Holding yénetsel fonksiyonlart ile "ic Kontrol ve

Kurumsal Risk Yonetimi Departmani’ arasindaki iliskileri gostermektedir.
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Kurumsal risk yénetiminin son sorumlulugu, ilgili alanlarindaki Ust dizey yéneticiler ve islev
yoneticilerine aittir; ancak kurumsal risk yénetimi surecleri Sektsér KRY Koordinatérleri ve Holding

KRY Genel Midir Yardimcisi rehberliginde ve koordinasyonunda yUritilor.

Kurumsal Risk Yénetimi Departmani uluslararasi standartlarin prensip ve yénergeleri (1A, COSO
ERM Cercevesi) dogrultusunda faaliyet gdsterir. Birinci hat sireg¢ ve risk tasiyan fonksiyonlarla
surekli iletisim halinde olup, rehberlik ve koordinasyon saglar. Ayrica ikinci hat islevi olan i¢
Kontrol Departmani ile yakin isbirligi icinde calisir, risklere iliskin mevcut ve arzu edilen i¢ kontrol
tasarimlan ile ilgili bilgi paylasir ve ilgili sureclerin olgunluk dizeylerini degerlendirir. Tom
detaylar Zorlu Holding KRY Politikasi ve Zorlu Holding KRY Prosediri belgelerinde

bulunmaktadir.

i¢ Kontrol i¢ kontrol cercevesi, Zorlu Grubu icinde yéneticilere, Yénetim Kurullaring, ilgili
Komitelere ve paydaslara i¢ kontrol sistemlerini kurma, degerlendirme ve gi¢lendirme konusunda
yardimci olacak sekilde tasarlanmistir. Cerceve, hedeflere yonelik genel prensipleri icerir ve Zorlu
Grubu paydaslari, i¢ kontrol sistemine iliskin degerlendirme yaparken basvurabilecekleri bir
referans olarak kullanabilirler. Cerceve olusturulurken uluslararasi standartlarda en cok kullanilan
ic kontrol cercevesi olan "COSO i¢ Kontrol - Entegre Cerceve" esas alinmis olup, Zorlu Grubu icin

uygun duzenlemeler yapilmistir.



Zorlu Grubu ¢ Kontrol Cercevesi, kurumsal (varlik dizeyi), is surecleri (sire¢ dizeyi) ve bilgi
teknolojisi (BT genel kontrolleri) dizeylerinde i¢ kontroller kurulurken takip edilmesi gereken genel
prensipleri iceren bir referans politika belgesidir. i¢c kontrol cercevesinin ana amaci, Zorlu Grubu
sirketlerinin calisanlarina stre¢ bazinda risklerini degerlendirme ve i¢ kontrol sistemlerini ve

faaliyetlerini gelistirme konusunda yardimei olmaktir.

Cerceve, stratejik, operasyonel, finansal ve raporlama ve uyumluluk alanlarinda hedeflere
basarili bir sekilde ulasma konusunda makul givence saglamak icin gerekli olan i¢ kontrol
prensiplerini belirler. Bu cerceve icinde, i¢ Kontrol Departmani tim Grup sirketlerinde ve temel
sureclerinde i¢ kontrol degerlendirmeleri ve gi¢lendirme projeleri yiritir. Bu cabalar, Kurumsal
Risk Yoénetimi (KRY) fonksiyonu ile yakin bir sekilde paylasilir, béylece risk ydnetimi prensipleri
entegre edilir ve uyumlu hale getirilir. i¢ kontrol ve KRY ekipleri arasindaki isbirligi, genel risk

azaltma stratejilerini gi¢lendirir ve i¢ kontrol etkinligini artirir.

Kurumsal Risk Yénetimi Egitimleri

Zorlu Holding, Kurumsal Risk Yénetimi (KRY) yaklasiminda tehdit ve firsatlar degerlendirirken
her zaman stratejik hedeflerini ve degerlerini, tim yénetim kadrolarinin karar asamalarinda
dikkate almalarini 6nemsemektedir. Bu cercevede, kurumsal risk yénetiminin Holding’in ve Grup
sirketlerinin stratejilerine ve kurum kiltirine entegre edilerek, stratejik yonetim kararlarindan
gunltk operasyonlarin yiUriotilmesine kadar her asamada dikkate alinmasi, tOm calisanlarin
risklere, tehdit ve firsatlar bakis acisiyla yaklasmasi ve bu yolla surdirilebilir blyUmeye katkida

bulunulmasi hedeflenmektedir.

Zorlu Grubu bunyesindeki tum calisanlar, yurGttikleri faaliyetler, surecler ve sistemlerle ilgili;
risklerin erken belirlenmesinde, 6l¢ilmesinde ve Grubumuzun risk prensiplerine uygun sekilde
etkin olarak yénetilmesinde, ana sorumluluk sahibidir. Calisanlar, kurumsal risk yénetimi
konularinda sorulari ve gorusleri oldugunda, bunlar dncelikle ilgili yoneticileri ve gerekli oldugu
durumlarda Sektér KRY faaliyetlerinden sorumlu calisma arkadaslarimiz veya Holding Kurumsall
Risk Yénetimi B8lGmU’ne iletmeli ve danismalidir. Bu kapsamda hem calisanlara hem de belirli

Yoénetim Kurulu Uyelerine Kurumsal Risk Yénetimi egitimleri verilmektedir.



Ortaya Cikan Riskler

Asagida Zorlu Enerji ortaya cikan risklerinden 6rnekler sunulmustur. Tom risklere 2023 Entegre

Faaliyet Raporu sayfa 76’dan ulasabilirsiniz.

Ortaya Cikan Risk 1: Siber Risk
Kategori: Stratejik Risk
Tanim:

Bilgi teknolojileri ve dijital sistemlerle ilgili gGvenlik agiklar, tehditler ve tehlikelerle ilgili riskleri ifade
eder. Bu riskler, bir kurulusun bilgi varliklarina, sistemlerine ve veri bitinligine zarar verme

potansiyeline sahip cesitli faktérlerden kaynaklanabilir.
Etki:

Siber riskler, sirketlerin operasyonlarini, itibarlarini ve finansal durumlarini cesitli sekillerde

etkileyebilir:

e Finansal Kayiplar

o ltibar Zararlari

e Operasyonel Aksamalar

e Veri Kaybi ve Hirsizhig

e Yasal ve Dizenleyici Sonuglar
e YUksek Guvenlik Maliyetleri

e Rekabet Avantaji Kaybi

Aksiyonlar:

Zorlu Enerji, musteri verilerinin korunmasi ve siber givenlik konularinda yiksek standartlara sahip
politika ve uygulamalara sahiptir. Sirketimiz, musteri ve genel halkin gizliligini ve bitunligini
korumak icin ISO 27001 Bilgi Guvenligi Yonetim Sistemi sertifikasina sahiptir. Bu sertifika, Zorlu
Enerji'nin siber saldirlara, yetkisiz erisime ve veri ihlallerine karsi koruma saglamak icin gerekli

politika ve givenlik 6nlemlerini uyguladigini géstermektedir.

Siber guvenlik tehditlerinin dinamik ve strekli evrim gecirdigini kabul eden sirketimiz, sistemlerimizi,
vygulamalarimizi ve bilgi depolarimizi korumak icin kapsamli guvenlik girisimlerine yatinm

yapmaktadir. Bu cabalar, teknoloji, sirecler, kaynaklar, egitim, felaket kurtarma planlari ve en iyi


https://www.zorluenerji.com.tr/uploads/pdf/pdflist/entegre-faaliyet-raporu-2023-2.pdf
https://www.zorluenerji.com.tr/uploads/pdf/pdflist/entegre-faaliyet-raporu-2023-2.pdf

vygulamalara karsi strekli test ve degerlendirmeyi icermektedir. ISO 27001 sertifikasi, sirketimizin
bilgi givenligi yonetim sistemimizdeki riskleri belirleme, degerlendirme ve hafifletme konusunda
surekli bir streg izledigini ve bu nedenle siber saldinlara karsi koruma sagladigini belgelemektedir.

(IAR, sayfa 182)

e Ag Segmentasyonu Projesi: Tesisin siber guvenligini artirmak amacayla bir ad

segmentasyonu projesi uygulanmistir. (I1AR, sayfa 177)

Ortaya Cikan Risk 2: Kiresel Isinma ve iklim Degisikligi Riski
Kategori: iklimle ilgili Riskler
Tanim:

iklimle ilgili Riskler, iklim degisikligi ve iklimle ilgili olaylarin (asir hava kosullari, sicaklik artislar ve
deniz seviyesinin yUkselmesi gibi) bir kurulusun operasyonlar, varliklari veya is modeli Gzerindeki

etkileri olarak tanimlanir. Bu riskler iki ana kategoriye ayrilabilir:
1. Fiziksel Riskler: iklim degisikliginin dogrudan etkileri, dogal afetler, sel ve kuraklik gibi.

2. Gegis Riskleri: iklim degisikligi ile ilgili politikalar, teknolojiler ve pazar degisikliklerinden

kaynaklanan riskler; 6rnegin, karbon dizenlemeleri veya yenilenebilir enerjiye gecis.

Bu riskler, isletmelerin finansal performansini, itibarini ve uzun vadeli surdurilebilirligini

etkileyebilir.
Etki:

iklimle ilgili riskler, sirketlerin operasyonlarini, itibarini ve finansal durumlarini cesitli sekillerde

etkileyebilir:

e Finansal Etkiler

e Dizenleyici ve Politik Degisiklikler
e Pazar Degisiklikleri

e Operasyonel Aksamalar

o ltibar Yonetimi

e Yatinm ve Finansman Zorluklan

o Fiziksel Altyapi Etkileri



Bu etkiler, enerji sirketlerinin stratejilerini ve is modellerini yeniden degerlendirmesini gerektirebilir.

Aksiyonlar:

TCFD raporlamasinda ele alindigi gibi, iklim degisikligi ve su kithdi ile ilgili riskler konusunda bir risk
degerlendirmesi yapilmistir. Bu risklerin etkileri, 6zellikle su kaynaklarina bagimli olan yenilenebilir
enerji santrallerinde detayli bir sekilde analiz edilmistir. Bu enerji kaynaklarinin verimsiz calismasi,
yerel topluluklarla olasi catismalar ve su paylasimi gibi konular da degerlendirme sirecine dahil

edilmistir. Detayl bilgiye Zorlu Enerji TCFD Raporunun 16-26 arasi sayfalarindan ulasilabilir.



https://www.zorluenerji.com.tr/fileuploads/271023/Yat%C4%B1r%C4%B1mc%C4%B1-%C4%B0li%C5%9Fkileri/ZOREN%20TCFD%20TR%20100124.pdf

