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1.1. Genel Esaslar

e Bu politika ile gergevesi cizilen bilgi glvenligi gereksinimleri ve kurallarina iliskin ayrintilar, BGYS
politikalari ile dizenlenir. Calisanlar ve 3. taraflar bu prosedurleri bilmek ve ¢alismalarini bu kurallara
uygun sekilde yurttmekle yakimludar.

e Bu politikalarin, aksi belirtimedikge, basili veya elektronik ortamda depolanan ve islenen tim bilgiler ile
batin bilgi sistemlerinin kullanimi igin dikkate alinmasi esastir.

e Bilgi Gluvenligi Yonetim Sistemi, TS ISO/IEC 27001 "Bilgi Teknolojisi Glivenlik Teknikleri (Information
Technology Security Techniques) ve Bilgi Glvenlidi Yonetim
Sistemleri Gereksinimler (Information Security Management Systems Requirements)" standardini
temel alarak yapilandirilir ve igletilir.

e Firma tarafindan calisanlara veya 3. taraflara sunulan bilgi sistemleri ve altyapisi ile bu sistemler
kullanilarak Uretilen her turlu bilgi, belge ve Urun aksini gerektiren kanun hikumleri veya s6zlesmeler
bulunmadikga firmaya aittir.

o Kiritik is slreclerini blyulk felaketlerin ve igletim hatalarinin etkilerinden korumak amaciyla is surekliligi
yOnetimi uygulanir.

e Calisanlarin bilgi glvenligi farkindaligini artiracak ve sistemin igleyisine katkida bulunmasini
saglayacak egitimler diizenli olarak mevcut firma galisanlarina ve yeni ise baglayan calisanlara verilir.

e Bilgi guvenliginin gercek ya da supheli tim ihlalleri rapor edilir; ihlallere sebep olan uygunsuzluklar
tespit edilir, ana sebepleri bulunarak tekrar edilmesini engelleyici
Oonlemler alinir.

e Bilgi guvenliginde tim c¢ahlsanlar, Varlklarin Kabul Edilebilir Kullanim Kurallarina uygun olarak
calismayi taahh(t eder.

1.2. Bilgi Giivenligi

Bilgi, diger dnemli ticari ve kurumsal varliklar gibi, bir isletme ve kurum igin degeri toplantilarinda olan ve bu
belirlenir nedenle uygun olarak korunmasi gereken bir varliktir. Bilgi guvenligi is surekliligini saglamak,
dokiiman Ust kayiplari en aza indirmek igin tehlike ve tehdit alanlarindan korur.

Bilgi guivenligi, bu politikada asagidaki bilgi niteliklerinin korunmasi olarak tanimlanir:
O Gizlilik: Bilginin sadece erisim yetkisi verilmis kigilere erisilebilir oldugunu garanti
etmek,
00 Bdatunldk:  Bilginin - ve igsleme  ydntemlerinin  dogrulugunu ve  yetkisiz
degistirilememesini temin etmek,
O Erisilebilirlik: Yetkili kullanicilarin, gerek duyuldugunda bilgiye ve iligkili kaynaklara en
hizli sekilde erigebileceklerini garanti etmek.
Bilgi guivenligi politikasi dokiimani, yukardaki korumalari ve gereksinimleri saglayabilmek icin
olusturulmus denetimlerin uygulanmasi sirasinda kullanilacak en Ust seviyedeki prensiplerin
belirtildigi dokiimandir.

2. Temel BGYS Prensipleri

2.1.1. Dis kaynak kullanim durumlarinda olugabilecek glivenlik gereksinimleri analiz edilerek glvenlik sart ve
kontrolleri sartname ve s6zlesmelerde ifade edilir.

2.1.2. Bilgi varliklarinin envanteri bilgi glvenligi yénetim ihtiyaclari dogrultusunda olusturulur ve varlik
sahiplikleri atanir.

2.1.3. Kurumsal veriler siniflandirilir ve her siniftaki verilerin glvenlik ihtiyaclari ve kullanim kurallari

belirlenir.
2.1.4. lIse alim, gorev degisikligi ve isten ayriima sireclerinde uygulanacak bilgi giivenligi kontrolleri belirlenir
ve uygulanir.
2.1.5. Guvenli alanlarda saklanan varliklarin ihtiyaglarina paralel fiziksel glivenlik kontrolleri uygulanir.
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2.1.6. Firmaya ait bilgi varliklar igin firma icinde ve disinda maruz kalabilecekleri fiziksel tehditlere kargi
gerekli kontrol ve politikalar gelistirilir ve uygulanir.

2.1.7. Kapasite yonetimi, tgilncu taraflarla iligkiler, yedekleme, sistem kabull ve diger glivenlik slreglerine
iliskin prosedur ve talimatlar gelistirilir ve uygulanir.

2.1.8. Ag cihazlari, isletim sistemleri, sunucular ve uygulamalar igin denetim kaydi tretme konfiglrasyonlari
ilgili sistemlerin guvenlik ihtiyaclarina paralel bicimde ayarlanir. Denetim kayitlarinin yetkisiz erisime
karsi korunmasi saglanir.

2.2. Erisim haklar ihtiya¢ nispetinde atanir. Erisim kontroll igin mUmkin olan en guvenli teknoloji ve
teknikler kullanihr.

O Basgta kullanici bilgisayarlari ve sunucular olmak tzere mimkun olan tim sistemler, zararli yazilimlara
karsi korunmasi icin “Eset Nod32 Antivirus programi ve Fidye yazilimlari igin Sophos yazilimi
kullaniimaktadir.

O Bilgisayar tzerindeki Usb disk portlari sadece okunabilir olarak konfigire edilir.

00 Sistem temini ve gelistirimesinde glivenlik gereksinimleri belirlenir, sistem kabuli veya testlerinde
glvenlik gereksinimlerinin karsilanip karsilanmadigi kontrol edilir.

O Bilgi glvenligi ihlal olaylari ve zayifliklarinin raporlanmasi igin gerekli altyapi olusturulur. ihlal olay
kayitlar tutulur, gerekli dizeltici 6nleyici faaliyetler uygulanir ve duzenlenen farkindalik egitimleri
vasitasiyla guvenlik olaylarindan 6grenme saglanir.

O Kritik altyapi icin sureklilik planlari hazirlanir, bakimi ve tatbikati yapilir.

O Yasalara, i¢ politika ve prosedurlere, teknik glvenlik standartlarina uyum igin gerekli slregler
tasarlanir, surekli ve periyodik olarak yapilacak gézetim ve denetim faaliyetleri ile uyum glivencesi
saglanir.

O Bilgi guvenligi yonetim sistemi iyilestirme faaliyetleri ile sirekli olarak iyilestiriimesi saglanir.

0 Bilgi givenligi yonetim sistemi performansi diizenli araliklarla 6lgllerek yonetim temsilcisi tarafindan
Ust yonetime YGG toplantilarinda sunulur.

3. Yonetimin Taahhiidi

Kurumun belirledigi hedef ve politikalarini gergeklestirmek icin Bilgi Glvenligi Yoénetim Sistemini ISO/IEC
27001’de belirtilen gereksinimleri yerine getirecek sekilde kurarak yarutur.

Kurum yoénetimi, tanimlanmig, yurarlige konmus ve uygulanmakta olan Bilgi Guvenlidi Yonetim Sistemine
uyacagini ve sistemin verimli sekilde ¢calismasi icin gerekli olan kaynaklar tahsis edecegini, etkinligini, strekli
iyilestireceg@ini ve bunun tim c¢alisanlar tarafindan anlasiimasini saglayacagini taahhit eder. Bu taahhidin
sonucu olarak, firma genelinde bilgi givenligi farkindalik programlari dizenler ve alt yapi yatirimlarini
surdardr.

BGYS kurulurken Ust yonetim tarafindan BGYS Ydnetim Temsilcisi ve Bilgi Guvenligi Ekibi tyeleri atama
yazisi ile atanir. BGYS Yonetim Temsilcisi ve Bilgi Glvenligi Ekibi tyeleri degistiginde, isten ayrildiginda Ust
yonetim tarafindan dokiman revize edilerek atama tekrar yapilir. BGYS Yonetim temsilcisi belirlemek ve
degistirmek Ust yonetimin yetkisindedir.

Yonetim kademelerindeki yoneticiler guvenlik konusunda alt kademelerde bulunan personele sorumluluk
verme ve drnek olma agisindan yardimci olurlar. Ust kademelerden baglayan ve uygulanan bir givenlik
anlayisiyla, firmanin en alt kademe personeline kadar inilmesi zorunludur. Bu yizden kurum yoéneticilerinin
gerek yazili gerekse so6zli olarak glvenlik prosedirlerine uymalari, glvenlik konusundaki calismalara
katilmalari konusunda guvenlik ile ilgili calismalarda bulunan personele destek olurlar.

Kurum Ust yonetimi, bilgi glivenligi kapsamh ¢alismalar icin gerek duyulan bitceyi olusturur.
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